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ACTUALISATIONS DU DOCUMENT

Version Modifications Page(s)

Changements en respect a l'application mobile d'acces avec le

[2.32) d module Bluetooth.

Indication sur la connexion a la terre sur le schéma de
[2.32]_c A

cablage.

Indication sur la limitation de responsabilité par rapport a
[2.32] b P parrapp

I'application ZenCom.

Changement dans I'emplacement des parametres “Accepter
appel entrant au moyen du bouton” et “Fonction du bouton

pendant I'appel sortant” & I'onglet Services - Téléphone >
Appels.

Il s'élimine le paramétre “Destinataire prédéterminé” dans
I'onglet E-mail > E-mail.

[2.32] a |Options du module Clavier inclus sur Services > Téléphone
- Appels

Changement dans la configuration d'authentification
recommandée sur la API du systéme.

Il s'élimine la section dédiée au module ZVP-FINGER (retiré
du catalogue).

Changements mineurs de texte.

Possibilité de contrdle a distance a travers de I'application

ZenCom.
Changement dans la configuration recommandée sur la API
du systéme.

[2.26] a Bouton d'essai pour simuler un appel de marquage rapide.
Recommandation sur I'actualisation du firmware.
Possibilité de restaurer seulement certaines options de la
configuration a télécharger une copie de sécurité.
Corrections et changements mineurs.
Ecran - configuration du module de I'écran tactile avec
icobnes uniquement

2 95 E-Mail - envoi automatique de e-mails devant des actions du

[2.25] a systeme
Option d'accepter des appels entrants au moyen du bouton de
marquage rapide.
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Augmentation de la sécurité grace a 'option de choisir la
version de LTS.
Numéro virtuel de I'utilisateur - peuvent étre des numéros
d’entre 1 et 7 chiffres.
Corrections et changements mineurs.
Nouvelle structure de la section Répertoire > Utilisateurs.
Jusqu'a 10.000 utilisateurs disponibles.
Nouvelle structure de la section Ecran > répertoire.
Possibilité d'établir la localisation de I'utilisateur sur le
[2.24 a] |répertoire dans la configuration de I'utilisateur. Groupes
d'appel.
Boutons de marquage rapide: appeler plusieurs utilisateurs.
Possibiliter d'établir des profils de temps spécifiques (différents
de ceux prédéfinis).
Configuration du module lecteur d'empreintes digitales ZVP-
FINGER
[2.23]_a N - .
Jusqu'a deux cartes par utilisateur pour acces au moyen du
module ZVP-RFSMN.
Nouvelle section pour la configuration de porte: Hardware /
[2.22] a Porte.
Corrections mineures.
Rétablir I'état de la configuration prédéterminée.
Eclaircissement sur le champ "Numéro de téléphone (ID)"
Configuration de Automatisation.
[2.21]_a : . . . R
Configuration du courrier électronique d'acceés.
Configuration hardware du module ZVP-RFSMN
Corrections mineures.
Configuration du Module bluetooth.
Configuration des cartes pour le module RFID depuis la
[2.20]_a .
section de Hardware.
Corrections mineures.
[2.18]_b | Changements mineurs de texte.
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1 INTRODUCTION

Le Zennio GetFace IP est un visiophone (vidéo-portier) qui, en combinaison avec les
écrans tactiles Zennio avec lesquels il est compatible (tels que le Z41 COM, Z70 v2,
Z100, etc.), permet d'intégrer sur linstallation domotique la gestion d'appels vidéo
entre la porte d'accés d'un environnement résidentiel (un immeuble d'appartements,
une maison, une promotion urbaine avec porte d'accés commune, etc.) et l'intérieur
des logements. Ou, en général, entre l'intérieur de n'importe quelle construction avec
des caractéristiqgues analogues, comme, par exemple, un immeuble de bureaux, et sa

porte d'acces.

De plus, a travers de I'application mobile ZenCom (*) (disponible pour Android et iOS)
il est possible d'interagir avec le visiophone depuis n'importe quel lieu. Cette
application permet de voir qui appel a la porte, maintenir une conversation et inclu,

ouvrir a distance depuis un dispositif mobile.
Les caractéristiques principales du Zennio GetFace IP sont:

«® Caméra de résolution 1280x960 et émetteur IR pour les situations d'obscurité
(modéle ZVP-CAM).

«® Température de travail: Entre -40 et 60 °C.
«® Humidité relative de travail: Entre 10 et 95%.
«® Connecteur RJ-45 et compatibilité avec la norme Fast Ethernet.

«® Permet une alimentation PoE (Power Over Ethernet) 802.3af — Clase 0 —
12.95W.

«® Bouton de réinitialisation et indicateurs (jaune, rouge, vert).
«® Sortie audio (Line Out).

«® Sortie de relais NO/NF 30V/1A (AC/DC) pour les fonctions d'ouverture et de

fermeture.

https://www.zennio.com Support technique: https://support.zennio.com
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«® Entrée active ou passive (-30 - 30VDC).
& Sortie active (8 ... 12VDC, Iuax=400mA).
«® Différents modes d'ouverture de porte.

«® Contréle a distance a travers de I'application ZenCom (*).
(*) LIMITATION DE RESPONSABILITE

Zennio informe a I'utilisateur de que le fonctionnement correct de ZenCom cela dépend

de plusieurs facteurs parmi lesquels se distinguent les suivants:

& ZenCom doit avoir toutes les autorisations demandées activées.

«® ZenCom devra avoir activé un compte de I'utilisateur formée, au moins par un

identificateur et un mot de passe facilité par Zennio.

«® Les unités extérieures devront étre paramétrées selon les exigences établies

par Zennio (voir la documentation de chaque dispositif).

«® Les unités extérieures doivent étre enregistrées sur les serveurs ZenCom en
utilisant les informations d'identifications fournies par Zennio spécifiques a

chaque unité.

«® Pour le fonctionnement correct du service, autant la(les) unité(s) extérieure
(s) comme le (les) smartphones (s) doivent avoir accés a internet et il est

nécessaire gque ladite connexion ait au moins:
» Un minimum de 10Mb/s de monté et de descente.

» L'utilisation illimitées d'au moins, les protocoles et technologies suivants:
SIP, SRTP, HTTPS, SDP, services de natification push de Google et
Apple.

https://www.zennio.com Support technique: https://support.zennio.com
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Cependant, veuillez noter que certaines compagnies limites certains des services
requis nécessaires pour I'écosysteme ZenCom. Dans ces cas, Zennio ne pourra pas
se responsabiliser du fonctionnement correct de ZenCom, par conséquent, ils doivent
étre communiqués et gérés avec votre fournisseurs de services internet. Ces limites
peuvent se présenter sur n'importe quels réseaux sur lesquels se connectent les unités

extérieures et les terminaux mobiles ou se trouve installée I'application ZenCom.

En cas de doute, recueillir un maximum d'informations sur votre incident et contactez le

service technique de Zennio (support@zennio.com).

2 INSTALLATION

2.1 BRANCHEMENT DU DISPOSITIF

Le Zennio GetFace IP dispose de différents modules optionnels qui peuvent étre
connecter de facon indépendante pour élargir la gamme des fonctions ou des

caractéristiques du dispositif.
«® Module de clavier (ZVP-KEYPAD),
«® Module de 5 boutons (ZVP-NAMES5),
& Ecran tactile (ZVP-TOUCHD),
«® Panneau d'information (ZVP-INFOP),
«® Module lecteur de cartes d'accés RFID (ZVP-RFSMN),
«® Module d'induction magnétique (ZVP-ILOOP),
& Module I/O (ZVP-INOUT).
«® Lecteur de cartes RFID avec NFC (ZVP-RFSMN)

«® Module Bluetooth (ZVP-BLUET).

https://www.zennio.com Support technique: https://support.zennio.com
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Notes :

& Aprés avoir connecté un module, il est nécessaire de réinitialiser le

visiophone pour pouvoir accéder a sa configuration.

«® |l est possible de vérifier a tout moment la connexion du module en accédant
depuis l'interface web du produit a la rubrique Hardware 2 Extendeurs (voir

les prochaines sections du document).

«® Le vidéo-portier peut étre alimenté par I'entrée d'alimentation externe de 12V
ou au travers de l'entrée PoE.

«® Si des problémes d'accouplement du son sont observés durant I'appel, il est
nécessaire de réaliser un filtre sur la réalimentation acoustique (voir section
3.2.4.1).

https://www.zennio.com Support technique: https://support.zennio.com
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Figure 1 Cablage.
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2.2 APPLICATIONS

Dans cette rubrique, les topologies de réseau les plus typiques pour l'installation du

Zennio GetFace IP sont décrites.

2.2.1 LOGEMENT INDIVIDUEL

Pour un environnement résidentiel avec des logements individuels qui requiérent des
systémes totalement indépendants de visiophonie, l'installation typique sera une des 2
installations représentées dans la Figure 2, en fonction de si on désire interconnecter
le Zennio GetFace IP et 'unité intérieur de Zennio directement ou bien a travers de la
box (router) intérieur du logement (fourni, par exemple, par le fournisseur de l'acces a

Internet) s'il y a lieu.

Si nécessaire, un switch qui augmente le nombre de connexions LAN disponibles de la

box (router) peut étre utiliser pour ainsi connecter plusieurs unités intérieures.

Logement non-connecté a Internet Logement connecté a Internet

UTP CAT-5 UTP CAT-5 AR
( ( N
- -
Figure 2 Installation dans un logement standard.
https://www.zennio.com Support technique: https://support.zennio.com

10


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

2.2.2 IMMEUBLE D'APPARTEMENT

Dans le cable d'un immeuble d'appartements avec un Zennio GetFace IP en commun,
il faut utiliser une infrastructure en réseau communautaire (géré par un router coupe-
feu) qui interconnecte le vidéo-portier avec chaque appartement. A leur tour, les
appartements peuvent disposer ou non de leur propre box (router) de connexion a

Internet.

La Figure 3 montre un exemple de ce type de topologie, dans laguelle on utilise

I'étiguetage VLAN pour isoler le trafic entre les appartements.

e Appartement 1 N
Immeuble d'appartement
! A
Firewall (coupe-feu)
))))
s N ces
L Ll L "1 Appartement n
) o~
e  UTP CAT-5 - 7
B al
A J
Figure 3 Installation dans un immeuble d'appartements.
Pour plus d'informations sur les caractéristiques techniques du dispositif, ainsi que sur
les informations de sécurité et sur son installation, veuillez consulter le document
technique inclu dans I'emballage original du dispositif, également disponible sur la
page web. www.zennio.fr.
https://www.zennio.com Support technique: https://support.zennio.com
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3 CONFIGURATION

Lorsque l'installation a été réalisée en tenant compte les applications expliquées dans
la rubrique précédente, vous pouvez procéder a la configuration. La configuration a
une série de parametres nécessaires au bon fonctionnement de I'ensemble de

GetFace IP avec l'unité intérieure de Zennio.

Durant les premieres 30 secondes de fonctionnement (aprés avoir alimenté le

visiophone), il faut appuyer 5 fois le bouton de I'unité principale, ce qui provoquera

gue le dispositif annonce de vive voix son adresse IP, au moyen de laquelle vous
pourrez accéder a l'interface de configuration en utilisant un navigateur web. L'URL
d'accés aura le format “http://192.168.1.100” (en supposant que I'IP du dispositif soit
192.168.1.100).

Par défaut, le visiophone est configuré pour fonctionner avec un serveur DHCP. S'ily a
un probléme de réseau ou s'il n'y a aucun serveur DHCP, le vidéo-portier prendra I'lP

erronée 0.0.0.0.

Pour modifier la configuration de réseau du GetFace IP, vous devez appuyer,

rapidement, 15 fois le bouton de l'unité principale aprés le démarrage, ce qui fera

que le dispositif se réinitialise de nouveau automatiquement. A chaque réinitialisation,
le dispositif alternera entre une IP dynamique (DHCP) et une IP statique (qui sera
192.168.1.100).

Lors de l'acces a l'interface web, les données de session sont sollicitées. Elles sont,
par défaut:
< Nom d'utilisateur: admin

«® Mot de passe: zennio

https://www.zennio.com Support technique: https://support.zennio.com
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Note: Veuillez faire attention a bien différencier les majuscules et les minuscules.

Aprés le premier acces au dispositif, il est recommandé de changer le mot de passe

depuis la rubrique Services - Serveur web. Le nouveau mot de passe devra avoir

huit caractéres, et inclure au moins une majuscule, une minuscule et un chiffre.

Voir l'aspect de la fenétre principale dans la Figure 4.

/ennio GetFace IP

Device Status

SERIAL NUMBER
FIRMWARE
UP TIME

SIP1
NUMBER

SIP 2
NUMBER

*Zennio

Notes:

Device Configuration

54-1440-7169
2.18.0.27.5
0d Oh 13m 11s

Status ‘&t ][ii::)ctorv ®

Time Profiles

NSt || A8 S Services

NOT REGISTERED
m ,

PHONE | E-MAIL
RTSP | ONVIF

Hardware

INTERN. MERA
1 MODU

System

DHCP | TLS | MD5

Maintenance

Figure 4 Menu de configuration.

«® La langue par défaut de l'interface est I'anglais. Ce manuel, cependant, fera

référence a la version en francais.

«® Au pie de chaque page de configuration, il existe un bouton pour sauvegarder

les modifications réalisées. Si vous changez de page sans les sauvegarder,

un message de confirmation apparaitra pour sauvegarder ou rejeter les

modifications faites.

https://www.zennio.com

Support technique: https://support.zennio.com
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3.1 CONFIGURATION BASIQUE DU ZENNIO GETFACE IP

A continuation, se décrit les champs les plus importants pour que le visiophone
fonctionne avec l'unité intérieure de Zennio. Les parametres qui doivent se changer en

respect a la configuration par défaut, a mode de résumé, sont:

< Numéro de TEIEphone (ID): identificateur du visiophone (si on prétend

I'associer avec une case concréte de l'unité intérieure de Zennio).

«® HTTP: configuration de sécurité des services disponibles. Il peut y avoir
jusqu'a 5 configurations différentes.

«® Numéro de téléphone de I’utilisateur: Il devra contenir I'lP de chaque unité

intérieure de Zennio.

Des précisions sur la fagcon de configurer ces champs sont indiquées dans les

rubriques suivantes.
Notes:

«® Les options qui ne sont pas mentionnées dans le présent document doivent

étre maintenues telles que par défaut.

«® Les options qui affichent le symbole d'interdiction lorsque vous placez la

souris dessus sont bloguées a cause des restrictions de licence.

& |l est possible de remettre le dispositif a ses valeurs de configuration

prédéterminées (‘hard reset'). Pour ce faire, deux options sont disponibles:
» Appuyer pendant 30 secondes le bouton de reset de |'unité principale.

» Depuis linterface web, dans la section systeme - Maintenance >

Configuration = Rétablir I'état prédéterminé.

https://www.zennio.com Support technique: https://support.zennio.com
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3.1.1 CONFIGURATIONS DE RESEAU (SYSTEME)

L'onglet Réseau permet d'utiliser un serveur DHCP ou d'établir une configuration de

réseau statique.
Note : Il existe des cas ou il est obligatoire d'utiliser une IP statique:

«® Dans un logement individuel avec le vidéo-portier directement connecté a
l'unité intérieure du logement. Il est important de s'assurer que le masque de
réseau des deux éléments est le méme et que leurs IPs sont différentes, bien

gu'appartenant au méme rang.

«® Lorsque le visiophone est dans un réseau différent de celui de l'unité
intérieure de Zennio (selon le cas). Dans ce cas il sera nécessaire, en plus,
d'activer dans le programme d'application de l'unité intérieure sur ETS le
paramétre L'unité extérieure est sur un réseau différent, et introduire la

méme adresse IP fixe qui a été configuré sur l'interface web.

+| Use DHCP Server

Network Manual Settings ~

Date & Time Static IP Address | 192 168.1.100

License Network Mask | 255.255.255.0
- Default Gateway  192.168.1.1
Certificates

Primary DNS

Auto Provisioning

Secondary DNS

Syslog

Network Identification ~

Maintenance

Hostname | ZennioGetFacelP-541440]

Vendor Class Identifier

VLAN Settings ~
VLAN Enabled

VLANID |1
LAN Port Settings »

Tools »

Figure 5 Systeme.

https://www.zennio.com Support technique: https://support.zennio.com
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3.1.2 CONFIGURATION DE L'APPEL (SERVICES)

3.1.2.1 TELEPHONE

Dans cet onglet les fonctions basiques de I'appel vidéo:

SIP

SIP est un protocole de transmission utilisé pour la téléphonie IP. Vous pouvez établir
jusqu'a 2 profils SIP. Chaque profil doit étre configuré en adéquation avec le réseau de
travail. Les parametres suivants de configuration permettent a l'unité extérieure de

Zennio de se connecter avec le Zennio GetFace IP.

«® Identifiant de l'interphone: parametres de configuration qui définissent le

profil du vidéo-portier. Voir section 3.1.3.1.

» Nom d'affichage: nom identifiant le vidéo-portier et qui apparaitra dans la

page initiale de l'interface web.

» Numéro de téléphone (identifiant): identificateur alpha-numérique du
vidéo-portier. Cette valeur devra coincider avec le parameétre ETS ID du
visiophone de la case de l'unité intérieure de Zennio avec lequel vous
voulez associer le visiophone. Ce champ est obligatoire dans le cas ou
l'unité extérieure et intérieure sont sur différents réseaux. Il sera aussi
nécessaire dans le cas de vouloir différencier plusieurs visiophones sur

différentes cases d'une méme unité intérieure.

«® Le champ Afficher le nom n'admet pas les caracteres > ni <.

& Le champ Numéro de téléphone (identifiant) aura une valeur
alphanumérique de 10 caractéres maximum. Il n'admet pas non plus les
caracteres @ - ni dautres types de caractéres spéciaux, méme si les

caractéres de ponctuation basiques sont permis.

https://www.zennio.com Support technique: https://support.zennio.com
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: «
Services X' BEm Local Calls | Caling 10 ACS

Intercom Identity ~

Phone )
Display Mame | Zennio GetFace IP

Streaming Phone Number (ID} 1D_3

ONVIF Domain | 192 168.1.1

E-Mail

Figure 6 SIP

APPELS

L'onglet Appels permet de configurer les parametres concernant les appels.

: <
Services X W1 gl Local Cals | Caling to ACS

General Settings ~

Call Time Limit | 120 [s]
Streaming
Incoming Calls ~
ONVIF
Call Answering Mode (SIP1) | Always Busy ~
E-Mail .
Call Answering Mode (SIP2) | Always Busy ~
Automation Local Call Receiving Mode | Always Busy v
HTTP API Pick upin 0 [s]
Answer Incoming Call by Button | None v
User Sounds
Web Server Outgoing Calls ~
Audio Test Ring Time Limit 32 [s]

Dial Cycles Limit | 3

SNMP

Button Function During Outgeing Call | Hang Up v

Figure 7 Appels.

En premier lieu, sur Options générales il est possible de configurer un temps limites
d'appel, lequel définit la durée de l'appel. Passé ce temps, l'appel se coupera
automatiquement. Le Zennio GetFace IP avertira de la fin de I'appel en émettant un bip
10 secondes avant de couper. Dans ce cas, |'appel pourra étre prolongé en appuyant
simplement sur un bouton de I'écran tactile (ZVP-TOUCHD) ou du module de clavier
(2VP-KEYPAD), s'ils ont été configurés.

https://www.zennio.com Support technique: https://support.zennio.com
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Dans la rubrique Appels entrants vous pourrez paramétrer la réponse du vidéo-portier
lors d'un appel entrant. Parce que les appels se produisent en général dans une seule

direction, ce parametre aura par défaut la valeur “Toujours occupé€”. Il se permet aussi
d'accepter des appels entrants au moyen du bouton de marquage rapide choisit. S’il a
été choisit 'Aucun’ cette fonctionnalité est désactivée.

Dans la rubrique Appels sortants vous définirez les durées des appels sortants:

& LaLimite de durée de la sonnerie est le temps maximum que I'appel durera
sans qu'il y ait de réponse. Il est conseillé que cette limite soit supérieure a 20

secondes.

&2 La limite de cycles d'appel sert a éviter que I'appel se bloque lorsque
l'utilisateur n'est pas joignable et son substitut ai le méme numéro de

téléphone dans le répertoire téléphonique.

«® Fonction du bouton pendant I'appel: définit la fonction du bouton de
marquage rapide durant l'appel. Cela ne concerne que le bouton au moyen
duquel vous avez initié I'appel. Il est recommandé de configurer ce bouton de
fagon a ce qu'il n'ait aucune fonction durant I'appel pour éviter de raccrocher

I'appel par erreur.

De plus, si se connecte le module de clavier, il apparait deux options supplémentaires:

Ring Time Limit = 32 [s]

w

Dial Cycles Limit

Calling Virtual Numbers
Telephone Mode Enabled
Maximum Number of Dialed Digits = 20

Button Function During Outgoing Call A Hang Up v

Figure 8 Appels — Options avec le module de clavier.

https://www.zennio.com Support technique: https://support.zennio.com

18


https://www.zennio.fr/
https://support.zennio.com/

*Zennio Zennio GetFace IP
«® Appel aux numéros virtuels: permet d'appeler les utilisateurs du répertoire
téléphonique en pianotant son numéro virtuel.
* Mode téléphonique habilité: permet de faire des appels aux numéros de
téléphone marqués au moyen du clavier numérique.
AUDIO

L'onglet Audio contient les paramétres de configuration de la sortie audio. Cet onglet

contient les rubriques suivantes:

& Codecs audio: Services > Téléphone - Audio. Il est souhaitable

d'assigner la priorité maximale au codec G.722, tel qu'indiqué dans la Figure

9.

Services

Audio Codecs ~
Phone

CODEC ENABLED
Streaming PCMU v
ONVIF PCMA v
E-Mail L16 /16 kHz
Automation c728
HTTP API G722 -

User Sounds

. DTMF Sending ~

Web Server

Sending Mode
Audio Test )
In-Band (Audio)
SNMP RTP (RFC-2833)

SIP INFO (RFC-2976)

DTMF Receiving ~
In-Band (Audio)
RTP (RFC-2833)

SIP INFO (RFC-2976)

Transmission Quality Settings »

Figure 9 Audio.

Local Calls

PRICRITY

5 (lowest)

1 (highest)

Do Not Send

<

Calling to ACS
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«® Parameétres de qualité de transmission:

» Valeur de la qualité du service DSCP (QoS): définit la priorité des
paquets RTP dans le réseau. La valeur établie sera envoyée dans le
champ ToS (type de service) de I'entéte du paquet IP.

» Compensation du jitter: définit la capacité du buffer (mémoire tampon)
pour compenser l'effet jitter dans la transmission des paquets audio. Plus
la capacité est grande, meilleure sera la robustesse de la transmission.

Nonobstant, le retard du son pourra aussi étre plus grand.

Transmission Quality Settings ~

QoS DSCP Value | 0

Jitter Compensation | 100ms v

Figure 10 Parametres de qualité de transmission.
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VIDEO

L'onglet Vidéo contient les paramétres de configuration de la sortie vidéo.

Services

Streaming
ONVIF
E-Mail
Automation
HTTP API
User Sounds
Web Server
Audio Test

SNMP

Calling to ACS
Video Codecs ~
CODEC ENABLED PRIORITY
H.264 v 1 (highest) v
H.263+ v 2 v
H.263 v 3 v

H.264 Video Parameters ~

Video Resolution
Video Framerate

Video Bitrate

H.263 Video Parameters v

Video Resolution
Video Framerate

Video Bitrate

PTZ >

Transmission Quality Settings »

Advanced SDP Settings >

Figure 11 Vidéo.

VGA (640x480) v
15 fps v
512 kbps v
CIF (352x288) v
15 fps v
512 kbps v

«® Codecs vidéo: pour améliorer la fluidité de la source vidéo, il est recommandé de

changer la résolution vidéo H.264. Cette modification peut étre réalisée dans

Services - Téléphone - Vidéo comme on peut I'observer dans la Figure 11:

https://www.zennio.com
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3.1.2.2HTTP API

Cette rubrique permet de contrdler les fonctions IP via HTTP.

SERVICES

Cet onglet permet la configuration des services, le protocole de transport et le mode
d'authentification pour chaque service (pour configurer les services avanceés, voir la
section 3.2.3). De plus, il sera nécessaire de paramétrer I'API' de systéeme, I'API

d'interrupteur et I'API de caméra.
Pour ce faire, ces parameétres doivent étre configurés comme indiqué ci-aprés, dans
Services > API HTTP - Services.

& APl de systéme: “Protégé (TLS)" et avec authentification “Digest”.

& API d'interrupteur: “Protégé (TLS)” et avec authentification “Digest”.

& APl de caméra: “Non-protégé (TCP)". Si on veut pouvoir utiliser une

prévisualisation de la caméra, il est nécessaire de paramétrer

l'authentification comme “Aucun”.

Services
HTTP API Services ~
Phone
SERVICE ENABLE CONNECTION TYPE AUTHENTICATION
Streammg System API vy Secure (TLS) v
ONVIF Switch AP vy Secure (TLS) ~ Digest v
E-Mail /O AP v Secure (TLS) ~ Digest v
Automation Audio AP v Secure (TLS v Digest v
HTTP API e s - e 707 V] [on -
User Sounds Display AP v Secure (TLS) ~ Digest v
Web Server E-mail AP vy Secure (TLS) ~ Digest v
Audio Test Phone/Call API v Secure (TLS) v Digest v
rluly Logging AP v Secure (TLS) ~ Digest v

Figure 12 Services API HTTP.

1 API: Application Programming Interface.
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Les onglets Compte n permettent d'établir des profils de configuration d'utilisateur qui
restreignent certaines actions au moyen des données d'utilisateur et mot de passe. On
peut établir au maximum cing comptes avec utilisateur et mot de passe et appliquer
des privileges d'accés, que ce soit un acces de surveillance et/ou de contréle. Ces
comptes permettent d'avoir un plus grand niveau de sécurité, car ils exigent une

authentification avec l'unité intérieure de Zennio.

Si l'unité intérieure est configurée sous ETS avec un nom d'utilisateur et un mot de
passe au travers du parametre Méthodes d'ouverture, il faudra établir une

configuration analogue dans I'onglet Comptes pour permettre I'ouverture de la serrure.

Il faudra aussi activer la case Accés a l'interrupteur. Dans le cas contraire la
communication entre les dispositifs n'aura pas lieu. Si on n'utilise pas cette
configuration, les champs d'utilisateur et mot de passe devront rester en blanc dans les

deux dispositifs.

Services

Account Enabled

Phone

User Settings ~

Streaming Username

ONVIF Password

E-Mail User Privileges ~

Automation DESCRIPTION MONITORING p—
HTTP API System Access

User Sounds Phone/Call Access

Web Server /O Access

Audio Test Switch Access

SNMP Audio Access

Camera Access

Display Access

E-mail Access

UID (Cards & Wiegand) Access
Keypad Access

License Plate Recognition

Figure 13 Compte API HTTP.
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Note : La limite de la taille autant pour l'utilisateur comme pour le mot de passe est de
10 caracteres. Cette limite est donnée par les champs d'ETS correspondants dans
l'unité intérieure de Zennio, qui sont limités a 10 bytes (y compris les caractéeres
spéciaux qui occupent plus de 1 byte, dans ce cas il est possible que se permettent
moins de 10).

3.1.3 CONFIGURATION DES LOGEMENTS ET UNITE INTERIEURE
(REPERTOIRE)

Dans le menu Répertoire, les logements connectés au vidéo-portier seront configurés.

Il sera possible de configurer les onglets suivants:

3.1.3.1 UTILISATEURS

Dans répertoire>Utilisateurs il faut créer, au minimum, autant d'utilisateurs comme
de logements susceptibles d'étre appelés depuis le visiophone. Il est possible de créer

jusqu'a 10 000 utilisateurs.

Dans chacun d'eux, le Numéro de téléphone correspondant a I'lP de I'unité intérieure
Zennio associée doit étre défini.

Pour le méme utilisateur, il sera possible d'activer autant de numéros de téléphone
d'utilisateurs qu'il y a d'unités intérieures dans I'appartement, en activant pour ce faire

la fonction Appel en paralléle au numéro suivant.

Si un logement dispose de plus de trois unités intérieures de Zennio, on pourra réaliser
des appels en paralléle a tous si plus d'un utilisateur est défini par logement. Dans ce
cas, non seulement il faudra activer la fonction Appel en parallele au numéro
suivant, mais aussi la fonction Appel en paralléle du délégué suivant. En résumé,
un logement peut avoir plusieurs utilisateurs assignées, mais toutes les unités

intérieures d'un utilisateur doivent appartenir au méme logement.

Exemple:

Le format doit étre:
& Sip: identifiant_non_pertinent@IP_de_unité_intérieur_Zennio

Un exemple valable serait: sip:555@192.168.1.101, en supposant que 192.168.1.101

est la direction IP de I'unité intérieure.
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Note : Si on ajoute un clavier numérique au vidéo-portier (ZVP-KEYPAD) ou un écran
tactile (ZVP_TOUCHD), dans le champ Numéro virtuel on indiquera le numéro a

marquer depuis le clavier pour faire I'appel.

Pour accéder a la configuration de chaque utilisateur, il faut les ajouter individuellement

en appuyant sur le bouton , aprés lequel la page se charge pour remplir les

données de |'utilisateur:

Directory 42t IS

User Basic Information ~
Name
E-Mail

Time Profiles
Virtual Number

Holidays

User Phone Numbers ~
Number 1
Phone Number
Time Profile | @ [not used] vy O
2N® IP Eye Address
Group call to next number
Number 2

Phone Number

Figure 14 Utilisateurs.
Dans l'onglet Utilisateurs, les parameétres suivants sont définis:
«® Nom, quiidentifie le logement ou le propriétaire.

«® Photographie: seulement disponible si le module Touch Display est
connecté (ZVP-TOUCH).

«® E-mail mail électronique de contact (optionnel; voir section 3.2.3.1).

«® Numéro virtuel: numéro qui sera utilisé pour appeler I'utilisateur au moyen
du clavier numérique. Il doit avoir entre 1 et 7 chiffres. Seulement pour le
module ZVP-KEYPAD ou pour le module tactile display (ZPV-TOUCHD).

Note : ce champ est activé tant que l'option “appel vers des numéros virtuels”
dans l'onglet de Services = Téléphone = Appels (voir section 3.1.2.1).
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«® Ajout al'écran: uniguement pour le module Touch Display (ZVP-TOUCH).

» Localisation dans le répertoire: établit le dossier dans lequel va se
trouver l'utilisateur sur I'écran Touch Display. Peuvent se créer jusqu'a

guatre sous dossiers.

» Groupe d'appel: nom du groupe qui apparaitra sur I'écran Touch Display.
A appuyer sur le nom du groupe, il se réalisera un appel a tous les

utilisateurs du groupe en méme temps.

&2 Liste des numéros de téléphone de I'utilisateur:

» Numéro de téléphone: chaine de caractéres avec le format décrit plus

haut.

> Profil horaire: fourchette des heures auxquelles la réception d'appels est
permise. Il est possible de choisir un profil de ceux prédéfinis (voir section
3.2.2.1) ou en établir un spécifigue en sélectionnant le bouton sur la

gauche du calendrier.

» Appel en paralléle au numéro suivant: case a activer si on souhaite
appeler un autre numéro en paralléle (c'est-a-dire, s'il y a plusieurs unités

intérieures Zennio dans le méme logement).

» Remplacant de l'utilisateur: utilisateur auquel les appels doivent étre
redirigés dans le cas ou l'utilisateur actuel n'est pas disponible. De plus, si
on active la fonction Appel en parallele du délégué suivant, I'appel sera
dirigé en paralléle vers l'utilisateur et le remplagant. Cette option peut étre
utilisée lorsqu'il existe plus de trois unités intérieures dans le méme

logement.

& Réglage de l'accés: (simple par défaut) permet de combiner des cartes
RFID avec des codes d'accés pour ouvrir la porte (uniquement avec les
modules ZVP-KEYPAD, ZVP-RFSMN ou ZVP-TOUCHD). Peuvent étre
établit des profils de temps pour ce type d'acces, différents pour chaque sens

(entrée ou sortie).
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& Codes de l'utilisateur: code privé de lutilisateur pour l'ouverture de
l'interrupteur. Plusieurs profils horaires peuvent étre définis pour limiter son

utilisation. Seulement pour le module ZVP- KEYPAD..

Note : linterrupteur correspondant doit étre activé dans Hardware -2
Interrupteurs (voir section 3.1.4).

«# Cartes de I'utilisateur: Identifiant de la carte d'acces de I'utilisateur et profil
horaire qui sera activé. Il est permis deux cartes par utilisateur. Seulement
pour le module ZVP- RFSMN. Voir section 3.1.9.
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Dans Hardware = Interrupteurs il est possible de configurer I'ouverture de serrures

électriques associées au Zennio GetFace IP pour pouvoir les contrbler depuis l'unité

intérieure de Zennio (jusqu'a trois serrures électriques).). Pour la connexion de la

serrure au Zennio GetFace IP veuillez voir la section 2 et le document technique du

dispositif.

Hardware €3

Door

Audio
Camera
Buttons
Backlight
Digital Inputs
Extenders

Lift Control

v| Switch Enabled

Output Settings
Switch Mode
Switch-On Duration
Controlled Output

Output Type

Switch Control ~
Current Switch State

Current Switch Function

Switch Locking
Switch Hold

Switch Hold by Time Profile

Activation Codes ~
CODE ACCESSIBILITY

Keypad, DTMF
Keypad, DTMF

Keypad, DTMF

Monostable
1
Output 1

Normal

OFF

Normal

OFF |£\

OFF

® [not used]

\ Test the switch

TIME PROFILE

<

® [not used]

<

® [not used]

<

® [not used]

Figure 15 Interrupteurs.

[s]

+ O

v O

v O

v O

En ce qui concerne la configuration, il est nécessaire de cocher la case d'activation de

l'interrupteur située dans la partie supérieure de la page, puis de paramétrer les

options de la page en fonction de la serrure dont vous disposez.
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® Parametres de base des interrupteurs:

» Mode des interrupteurs: permet de choisir le type d'ouverture
(monostable, s'il doit se désactiver automatiquement apres un certain

temps; ou bistable, s'il doit se désactiver manuellement).
» Durée d'enclenchement: retard pour l'interrupteur monostable.

» Sortie Contrélée: on peut choisir s'il s'agit d'un relais ou d'une sortie
électrique. En cas de sélection de I'option Aucun, l'interrupteur pourra étre

controlé avec des commandes HTTP.

» Type de sortie: le fonctionnement de la sortie peut étre sélectionné entre

les types suivants:

¢ Normal: on active la sortie pour réaliser I'ouverture.
¢ Inverse: on désactive la sortie pour faire I'ouverture.

e Sécurité: la sortie fonctionne de fagon inversée mais on dispose d'un
relais de sécurité contrdlé au moyen d'un séquence d'impulsions

spécifique (il faut utiliser le module ZVP-ACSR).

» Profil horaire qui sera appliqué a l'interrupteur. Il est possible de choisir

l'un des préfixes (voir section 3.2.2.1) ou un spécifique.

«® Codes d'activation: codes qui permettront d'activer les interrupteurs depuis
le clavier (si on dispose des modules ZVP-KEYPAD ou ZVP-TOUCHD). On
peut leur appliquer des profils horaires d'activation des codes (voir section
3.2.2.1).

» Distinguer les codes d'activation/désactivation, dans le cas des

interrupteurs bistables.

«® Synchronisation: active la synchronisation des interrupteurs de sorte que,
lorsque l'un d'eux est activé, aprés un retard paramétrable, un autre

interrupteur soit active.
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3.1.5 CONFIGURATION DE PORTE

Dans Hardware - Porte se regroupe la configuration des paramétres pour la gestion
de l'ouverture de la porte et les régles d'acces.

PORTE

Dans cet onglet se configurent des aspects généraux de la porte, qui s'appliqueront

toujours, sans différencier entre acces d'arriver ou de sortie.

Hardware ¥ ezl

Door Lock ~
Switches ) )
Assigned Switch | Switch 1 v
] Door Open Sensor v
Audio
Assigned Input | None v
Camera
Input Mode | Non Inverted v
Buttons Unauthorized Door Open Detection
Backlight Door Open Too Long Detection
o Maximum Door Open Time | 60 (s]
Digital Inputs
Extenders REX Button ~
Lift Control Assigned Input | None v
Input Mede | Non Inverted v

Genetec Synergis >
Figure 16 Porte.

«® Fermeture de la porte: se désigne l'interrupteur a contréler. La configuration

de cet interrupteur s'explique dans la section suivante.

«® Capteur d'ouverture de la porte: établit une entrée pour visualiser I'état de
la porte. Il est possible de détecter une ouverture non autorisée de la porte

ainsi qu'une ouverture prolongée (le temps limite est paramétrable).

«® Bouton de sortie REX, on définit quelle entrée du GetFace IP sera utilisée
comme bouton de sortie, de sorte que la sortie associée a la porte sera
activée lorsque cette entrée est activée. Cette fonction peut étre intéressante
si on désire avoir un bouton poussoir intérieur qui puisse agir sur l'ouverture

de la porte.
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REGLES POUR ENTRER / SORTIR

Dans ces deux onglets se configurent les mémes parameétres, en différenciant si
I'accés est d'arrivée ou de sortie.

Hardware €3
v| Access Enabled
Switches Access Profiles
TIME PROFILE AUTHENTICATION MODE ZONAL CODE
Audio 1 | ® [notused] vio k& Any Type Accepted v v
Camera 2 ® |[notused] v O & Any Type Accepted v v
Buttons 3 @ [notused] v 0O & Any Type Accepted v v
Backlight 4 in other cases Any Type Accepted v v
Digital Inputs
Advanced Settings ~
Extenders
Zonal Code

Lift Control Authentication Signaling | LED + Audio v

Virtual Card to Wiegand | Do Not Forward v

License Plate Recognition | Disabled v

Service Codes »

Anti-Passback >

Figure 17 Port. Regles pour entrer / sortir.

«® Profil d'accés: s'associent les profils de temps, configurés dans Répertoire
- Profils de temps, ou spécifiques, avec les modes d'authentification

disponibles et si s'accepte le Code de zone pour chaque cas.

«® Configuration avancée: se configure le Code de zone et se pourra
déterminer sa signalisation sonore a authentifier un acces et si se renvoi I'ID

de la carte virtuel & un groupe de sorties Wiegrand.
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Hardware £¥

+| Access Enabled

C i .
Switches Access Profiles »

Advanced Settings »

Service Cards ~

Buttons Plus Card ID E‘
Backlight Minus Card ID E‘
Digital Inputs Service Codes ~
Extenders Plus Code

Minus Code

Lift Control

Figure 18 Cartes et codes de service.

& Cartes de service: se déterminent les IDs des cartes qui serviront pour
ajouter des cartes de visiteurs (qui seront crées automatiqguement comme
nouveaux utilisateurs). Pour cela il est nécessaire le module lecteur de cartes
(ZVP-RFSMN).

» Une fois introduit I'ID des cartes de ajouter et éliminer, il suffit de:

e Approcher une d'entre elles du lecteur, sera averti par deux tonalités.

e Approcher la carte de l'utilisateur que I'on désire ajouter ou éliminer, il

s'indiquera avec trois tonalités.

» Les cartes d'utilisateurs ajoutées se garderont comme nouveaux

utilisateurs avec nom "lVisiteur #n", ou n sera I'ID de la carte.

Vous pouvez créer autant de cartes de visiteurs qu'il y a d'utilisateurs libres
(jusqu'a 10.000).

«® Codes de service: se déterminent les codes qui serviront pour ajouter des
codes utilisateur. Pour cette fonctionnalité il est nécessaire le module de
clavier numérique (ZVP-KEYPAD) ou le module Touch Display (ZVP-
TOUCHD).
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» s'utilisera ces codes pour ajouter ou éliminer les codes qui se garderont
comme nouveaux utilisateurs avec nom "!Visiteur #n", ou n sera le code

assigne.

> Le code doit tenir un minimum de 2 caractéres, mais il est recommandé

d'utiliser des codes d'au moins 4 caractéeres.
» Les pas pour ajouter/éliminer un code seront:

e Introduire code d'ajouter/éliminer a appuyer la touche clé & (ZVP-
KEYPAD) ou Ouvrir porte (ZVP-TOUCHD).

e Si s'ajoute un nouveau code d'utilisateur, introduire le numéro de

l'interrupteur a contréler et appuyer sur la touche clé ou Ouvrir porte.
¢ Introduire un code a ajouter ou a éliminer et appuyer sur la touche clé ou

Ouvrir porte.

Aprés chacun de ces pas, sera notifié sonore et visuellement si le pas a été

réalisé avec succes.

Pourront s'introduire autant de codes comme il y a d'utilisateurs libres (10.000).

Exemple pour s'inscrire: Si le "Code d’ajout" est 1111, pour ajouter le code 1234
associé a l'ouverture de la serrure 1, il faudra suivre les pas suivants (1111 & 1 s
1234 i=):

< Introduisez le Code d’'ajout (1111).

<& Appuyez sur la touche de la clé &.

& Introduisez l'interrupteur a contréler : 1, 2 ou 3 (1).

& Appuyez sur la touche de la clé &,

& Introduisez le Nouveau code (1234).

< Appuyez sur la touche de la clé =,

Exemple pour se désinscrire: Si le Code d'élimination est 0000, pour dés inscrire le

code 1234, il se procédera de la fagcon suivante (0000 &= 1234 [&):

& Introduisez le Code d’élimination (0000).
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< Appuyez sur la touche de la clé &.
< Introduisez le code pour vous désinscrire (1234).

& Appuyez sur la touche de la clé .

3.1.6 CONFIGURATION DES APPELS DEPUIS LE MODULE DE BOUTONS

Dans Hardware - Boutons, les boutons sont associés aux utilisateurs a appeler,
dans le cas d'avoir des modules de boutons (référence ZVP-NAMEDS).

Hardware €& Quick Dial Buttons -

Switches 1| X CLOO1_GD224 : {,'

Door

Audio

Camera

Figure 19 Boutons.

Dans boutons de numérotation rapide apparaitront tous les boutons de numérotation
directe disponibles. Ces boutons sont groupés en modules de cing boutons (jusqu'a un
maximum de 29 modules) en plus de celui intégré par défaut dans le vidéo-portier.
Chaque bouton peut-étre configurer pour que se réalise un appel a un ou plusieurs

utilisateurs de ceux configurés sur le répertoire (voir la section 3.1.3.1). En appuyant

sur licone %! il est possible de simuler un appui sur le bouton et réaliser un appel pour

vérifier que la configuration est correcte.

3.1.7 CONFIGURATION DU TAMPER ANTI-SABOTAGE

L'interrupteur de sabotage ne requiert aucune configuration additionnelle. La fonction
de cet accessoire est d'avertir lorsque le vidéo-portier est en train d'étre manipulé.
C'est pour cette raison qu'on le connecte a une entrée KNX ou d'un autre systeme de
supervision. Le contact sera fermé lorsque le cadre du Zennio GetFace IP est installé

et, par contre, le contact sera ouvert lorsque le cadre est retiré (Voir section 3.2.4.4).

https://www.zennio.com Support technique: https://support.zennio.com


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

3.1.8 CONFIGURATION D'ACCES AVEC L'ECRAN TACTILE

Le module d'écran tactile ou Touch Display (ZVP-TOUCH) permet de réaliser des
appels et d'activer la serrure. Pour configurer ce module, il est nécessaire d'accéder a
la rubrique de l'interface web Hardware->Ecran.

ECRAN

Dans cet onglet, on définit les paramétres de base de configuration:

&2 Visualiser le répertoire téléphonique: permet d'activer un répertoire

ordonné des utilisateurs sur le Touch Display.
«® Clavier pour la saisie: active le type de clavier pour la saisie.

Note : pour activer le clavier qui permet de réaliser des appels a utilisateurs
avec le Numéro virtuel il faut habiliter I'option Appel aux numéros virtuels

dans l'onglet de Services = Téléphone = Appels (voir section 3.1.2.1).
«® Langue: établit la langue principale des contréles sur I'écran.

« Donner préférence aux icones sur le texte: si s'active cette option, le

module écran montrera seulement les icones.

«® Mode d'économie d'énergie: active le mode économie d'énergie, sur lequel

se réduit la luminosité de I'écran.
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REPERTOIRE

Dans cet onglet, on établit I'aspect du répertoire qui apparaitra sur I'écran du Touch
Display. Il est possible de distribuer les utilisateurs par dossiers, avec un maximum de

quatre sous dossiers.

Pour ajouter un nouveau dossier il faut appuyer sur le bouton i . Une fois les dossiers
crés, les utilisateurs configurés dans I'annuaire peuvent y étre inclus en cliquant sur le
bouton qui apparait lorsqu'il se trouve sur le dossier correspondant. Prenez en compte
que les dossiers qui ne contiennent pas d'utilisateurs (dans leur propre niveau ou sous-

niveaux) ne seront pas enregistrés.

Il est aussi possible d'assigner les utilisateurs au dossier depuis I'onglet de Répertoire
- Utilisateurs, dans la configuration du propre utilisateur. De plus, dans cet onglet
peuvent se créer des groupes d'appel pour appeler en méme temps a tous les
utilisateurs qui appartiennent au méme groupe. Sur la figure suivante, un exemple de
groupe d'appel est Logement 1 auquel appartient l'utilisateur 1 et Utilisateur 2 (voir la

section 3.1.3.1 pour plus de détails).

Note : un méme utilisateur ne peut étre dans deux dossiers différents avec le méme
nom. Pour cela il est nécessaire de mettre des noms différents a l'aide des groupes

configurables dans I'onglet Répertoire (voir la section 3.1.3.1 pour plus de détails).

Hardware €3
- 2
Door & Block 1 v ¥
Switches i Floor 1 v ¥
Audio i eft v &
Camera & Dwelling 1 ¥ *
Keypad a User1
. r
Buttons =
L ] B
Backlight = User !
aF 2 User2 *
Display
& Right > *
Digital Inputs
i Block 2 » *
Figure 20 Ecran - Répertoire.
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Par ailleurs, lorsque les utilisateurs sont ajoutés, il est possible de les réordonner en
appuyant sur le bouton "P Les dossiers ne peuvent étre déplacés, si se sélectionne

un dossier et se pressionne + les utilisateurs dans ce dossier se déplaceront.

Pour éliminer un utilisateur ou dossier présionner le bouton M.

PRESENTATION

Le module Touch Display permet d'afficher un écran de veille ou un diaporama
personnalisé aprés un certain temps sans utilisation. Pour ce dernier, il est possible de
télécharger jusqu'a 8 images depuis votre PC. Ensuite, il est possible de les
réorganiser en déplagant avec la souris chaque image jusqu'a la position désirée. Les

images seront adaptées a la résolution du Touch Display automatiquement.
Il est possible de configurer:

& Délai d'attente pour I'activation de la présentation de I'écran de veille:
temps en secondes qui doit passer sans manipulation sur le Touch Display
pour que I'écran de veille apparaisse.

«® Intervalle de transition: temps entre images de la présentation de I'écran de

veille.

3.1.9 CONFIGURATION DE L'ACCES AVEC CARTE RFID

Le module ZVP-RFSMN permet la lecture de cartes d'accés RFID. Il est possible de
configurer différents types de cartes:

«® Cartes assignées aux utilisateurs déja créées (jusqu'a deux cartes par

utilisateur).

«® Cartes de visiteurs, qui s'ajoutent au moyen des cartes de service (voir

Carte de service dans la section3.1.4).

«® Cartes de service: Une pour enregistrer les cartes des visiteurs et une autre

pour les annuler (voir Cartes de service dans la section 3.1.4).
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L'attribution des cartes d'utilisateurs déja créées, se fait depuis I'écran de configuration
de l'utilisateur (Répertoire - Utilisateurs):

DlreCtory J&t  Back to List

User Basic Information »

User Phone Numbers »

Time Profiles
Holidays Access Settings »
User Codes »
User Cards ~
Card 1D
Card 1D
Virtual Card ID

Car Fleet Management »

Lift Control »

Figure 21 Utilisateurs - Cartes de I'utilisateur.
Pour introduire l'identificateur des cartes il existent deux options:

«® En automatisant le processus au moyen du lecteur de cartes RFID pour
PC (ZVP-RFUSB). Pour cela il est nécessaire d'installer le contréleur du

lecteur, disponible sur www.zennio.fr. En appuyant sur le bouton , le
champ sera automatiquement rempli avec le code de la carte qui passe par le

lecteur (le lecteur allumera une led verte lorsque la carte est insérée).

«® Sivous ne disposez pas du lecteur de cartes RFID pour PC, il est possible de
faire les assignations manuellement. Pour ajoutes une nouvelle carte, il sera
nécessaire de connaitre son ldentifiant. Pour le connaitre, il est possible de
passer la carte par le module du lecteur (ZVP-RFSMN), ce qui fera qu'elle
apparaisse dans Etat->Registre d'acces:
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Status A

DESCRIPTION

Device
Services

Licence

Access Log 2L SO 34022 2 PES104 MIEARE-DESFire  SVisior 11 (Use

Events

Figure 22 Registre d'acces.

A l'entrée du registre on peut voir son ID qui peut étre copié pour configurer la
carte sans besoin d'un lecteur USB externe.

L'ID de la carte virtuelle sera celui qui s'enverra aux dispositifs Wiegand.

On peut leur appliquer des profils horaires pour la configuration d'accés de la carte
(voir section 3.2.2.1). Si le profil de temps n'est pas configuré, il faut s'assurer que
dans la section d'utilisateurs - Configuration d'accés se sélectionne le profil

d'acces [sans utilisation].

D'autre part, dans la section Hardware - Extensions apparaitront des options a

configurer pour le module, une fois qu'il est connecté:

«® Nom du module: établit le nom qui apparaitra dans le registre pour les

événements relationnés avec ce module.
«® Porte: établit la direction (sans utilisation / sortie) ou se permet l'acces.

< Interrupteur associé: établit quel interrupteur activera aprés s'authentifier a

travers de ce module.
& Type de carte permise: établit les types de cartes supportées par le module.

«® Renvoyer a la sortie Wiegand: établit un groupe de sorties Wiegand auxquels

se renverront tous les ID de carte virtuelle configurés
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Hardware

Switches
Door

Audio
Camera
Buttons
Backlight
Digital Inputs
Extenders

Lift Control

0 - Main Unit ~

Output 1 Maximum Power

5w

Zennio GetFace IP

- 13.56 MHz Card Reader ( 54-1641-0062 ) ~

Module Name

Door
Door Entry
Associated Switch
Door Lock Switch

Allowed Card Types

(o)

> Locate Module

1SO14443A (Mifare), HID iClass CSN, Fe v

Forward to Wiegand Output
Group 1

Figure 23 Configuration hardware du module lecteur de carte NFC.

3.1.10 CONFIGURATION DE L'ACCES AVEC MODULE BLUETOOTH

Le module ZVP-BLUET offre une forme sdre et commode d'ouvrir les portes en

utilisant une application et un dispositif mobile qui dispose du Bluetooth. Consultez la

section du module ZVP-BLUET de la web de Zennio pour obtenir I'application mobile

correspondante.

L'utilisation de ce module est trés simple, il suffit seulement de le connecter au

GetFace IP et I'appairer avec un dispositif mobile. Pour motifs de sécurité, toute la

communication Bluetooth est cryptée. Pour cela s'utilisent plusieurs clés nécessaires

pour que l'authentification soit correcte et se permet I'ouverture des portes.
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3.1.10.1 PROCEDURE D'APPAIRAGE

Le proces d'appairage consiste a transmettre les données d'accés d'un utilisateur de

GetFace IP a un dispositif mobile.

L'appairage se réalise a travers d'un numéro PIN. Cela s'obtient dans l'interface web
de GetFace IP dans la section directoire-> Utilisateurs = Clé mobile d'utilisateur et

s'introduit dans l'application mobile.

User Mobile Key ~

Auth ID CANE RS
Pairing State Inactive

Pairing valid until N/A

Figure 24 Clé mobile de I'utilisateur

Liste des parameétres:

& Auth ID: identifiant unique d'utilisateur/dispositif mobile. Se génére
automatiquement pendant l'appairage. Peut se transmettre a autre utilisateur
ou copier a autre vidéo portier dans le Méme emplacement (pour connaitre

plus de détails de I'emplacement voir la section 3.1.10.2).

»# FEtat de l'appairage: indique I'état actuel de I'appairage (N'est pas actif, En
attente de I'appairage, Appairé ou PIN expiré).

«® Appairage valide jusqu'a: date et heure jusqu'a ce que le PIN généré soit

valide.

Les pas pour réaliser I'appairage sont:

e
1. Cliquer sur le bouton de Bluetooth 3. pour commencer l'appairage pour

['utilisateur sélectionné.

2. Se génére automatiquement l'identifiant dans Auth ID et se montre une fenétre

de dialogue en indiquant le numéro PIN
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Authorization PIN

Authorization PIN for pairing mobile device: 620649

Figure 25 Fenétre pour indiquer le numéro PIN.

3. Chercher le lecteur Bluetooth adéquat dans la section "Dispositifs" de

I'application et appuyer "Appairer de nouveaux dispositifs". Le changement de

section se réalise depuis le bouton E du coin supérieur gauche.

2N® Mobile Key

2N® Mobile Key

+ Pairing active

Zennio GetFace IP

Tap 1o pai
,"‘\
@

No paired devices

PAIR NEW DEVICES

Figure 26 Recherche de dispositifs

4. Introduite le PIN obtenu dans le pas 2

6

Zennio GetFace IP

Enter PIN code

O o U N
Ne]
&

] ® <

Figure 27 introduction du numéro PIN
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5. Lorsque l'appairage se termine, il se montrera "L'appairage s'est réalisé avec

succes".

= 2N® Mobile Key

Pairing active

Zennio GetFace IP

Figure 28 Dispositif appairé
Dans l'appairage, se transmet l'information suivante au dispositif mobile:

«® Identificateur d'emplacement (voir section 3.1.10.2 pour plus de détails).
«® Clé de chiffrage d'emplacement (voir section 3.1.10.2 pour plus de détails).

«® Identificateur de I'utilisateur (Auth ID).

Une fois appairés, lorsque le mobile se trouve dans le rayon de détection du module,
apparaitra dans l'application et simplement en appuyant sur le bouton la porte

s'ouvrira, comme se montre sur la figure suivante:

=  2N® Mobile Key =  2N® Mobile Key

Zennio GetFace IP Zennio GetFace IP

Top 10 open Door open

Figure 29 Processus d’authentification et d'ouverture
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3.1.10.2 AUTRES CONFIGURATIONS

Dans la section Services=> Mobile Key se dispose de plusieurs aspects en relation

avec l'interaction de l'application mobile:

Services Location Settings v
Location ID = 54-1440-7263
Phone Export/Import | & { 4
. Encryption Keys for Location
Streaming
KEYID CREATION TIME

ONVIF =

1 11FF8B9504D083F7 07/02/2022 10:33:58 IQJ

E-Mail

Mobile Key §)

Automation

HTTP API

User Sounds Pairing Mode Settings

Pairing PIN Validity = 1 hour v
Web Server
Encryption Key for Pairing
Audio Test KEY 1D CREATION TIME
SNMP 1 | 5CT1E37ET9CBCF72 27/05/2022 09:36:54 O

Figure 30 Configuration de I'emplacement et du mode d'appairage

Comme il a déja été commenté, la communication Bluetooth entre I'application mobile
et le vidéo portier est cryptée. Pour cela se dispose d'une clé primaire et jusqu'a trois
secondaires, valides pour un emplacement déterminé. La clé primaire se génére
automatiquement avec la premiere mise en marche du vidéo portier et se transmet au

dispositif mobile pendant I'appairage.

Il est possible d'exporter/importer les clés d'encryptage et [identificateur de
I'emplacement a d'autres vidéo portiers. Les vidéo portiers avec la méme localisation et
clés d'encryptage forment ce qui s'appelle un emplacement. Dans un emplacement il
est possible de copier d'un vidéo portier a l'autre l'identificateur d'un utilisateur (Auth
ID) et il ne sera pas nécessaire de I'appairer.

https://www.zennio.com Support technique: https://support.zennio.com

44


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

Configuration de I'emplacement:

«® Emplacement ID: identificateur unique de I'emplacement dans lequel la clé
d'encryptage sera valide.

«® Exporter: créer une archive avec I'emplacement et clés d'encryptage
actuelles pour importer dans d'autres vidéo portiers et former un

emplacement.

«® Importer: pour importer une archive avec I'emplacement et clés d'encryptage

qui a été exporté depuis un autre vidéo portier.

Les options pour les clés d'encryptage de I'emplacement sont:

O .

«® Restaurer la clé primaire . la clé primaire actuelle passe a étre la
premiere clé secondaire et les clés secondaires se déplacent d'une position

vers le bas (s'il y a 3 positions, la plus ancienne s'élimine).
. . x| . .
< Effacer la clé primaire/ secondaire : s'efface la clé correspondante.

Si la clé gardée dans un dispositif mobile est une des clés secondaires, il se permet

I'acceés et aprés un acces valide, s'actualise la clé sur le dispositif primaire.

Si la clé gardée dans un dispositif mobile ne coincide avec aucune des clés (primaire

ou secondaires) I'acces ne sera pas permis.

Important: Dans le cas de perte ou de vol d'un dispositif mobile avec l'information

d'acceés, procéder de la maniére suivante:
& Eliminer I'Authentification ID (voir section 3.1.10.1) pour éviter I'acces.

«® Restaurer la clé primaire (optionnelle) pour éviter I'utilisation non permise de

la clé gardée dans le dispositif mobile.
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Configuration du mode d'appairage.

& Période de validité: temps pendant lequel le numéro PIN est valide et
l'utilisateur peut s'appairer

«# Clé d'appairage: indique la clé d'appairage actuelle et donne l'option de la

régénerer.

3.1.10.3 OPTIONS DE HARDWARE

Dans la section Hardware = Extensions apparaitront des options a configurer pour le

module, une fois gu'il est connecté:

Hardware 0 - Main Unit >

1 - Bluetooth ( 54-1626-0085) ~

Door
Module Mame

Switches

Audio Door 9
Door Entry v

Camera Associated Switch

Buttons Door Lock Switch v Locate Module
Signal Range

Backlight Short v

Digita[ Inputs Operation Mode
Tap in app N

Extenders

Figure 31 Configuration hardware du module Bluetooth
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«® Nom du module: établit le nom qui apparaitra dans le registre pour les

évenements relationnés avec ce module.
«® Porte: établit la direction (Arrivée / sortie) ou se permet 'acces.

«® Interrupteur associé: établit quel interrupteur activera aprés s'authentifier a

travers de ce module.
Note : L'option 'Personnalisé' n'a pas de fonctionnalité.

«® Portée du signal: établit I'échelle maximum du module Bluetooth pour

localiser des dispositifs mobiles.

£ Mode de fonctionnement: méthode d'authentification avec le mobile:

» Un appui sur l'application: la vérification et ouverture de porte se réalise

dans l'application depuis le dispositif mobile.

3.1.11 CONFIGURATION DE LA BOUCLE D'INDUCTION MAGNETIQUE

Le module ZVP-ILOOP est un module congu pour les personnes avec des problémes
d'audition. Permet la transmission d'un signal audio directement vers une prothése
auditive au moyen d'une boucle magnétique. De plus, il montre des signaux visuels de

grande taille pour améliorer la communication.

Pour configurer ce module, il faut accéder a la rubrique Hardware - Extensions et

ajuster la puissance du signal a la valeur désirée.

3.2 CONFIGURATIONS AVANCEES

Ces champs ne sont pas nécessaires pour le fonctionnement de l'installation, mais
cette information est fournie pour le cas ou I'utilisateur voudrait configurer des fonctions

additionnelles.

3.2.1 ETAT

L'onglet Etat montre toute l'information d'état qui concerne le Zennio GetFace IP. Il se

décompose dans les rubriques suivantes:
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3.2.1.1 DISPOSITIF

Elle montre linformation la plus utile du produit, dont le numéro de version du
hardware, du firmware et du logiciel de démarrage, ainsi que le Nom du produit, son
Numéro de série, le Temps de fonctionnement et le type Source d'alimentation. Il
se montre aussi le bouton Localiser le dispositif. A cliquer sur le dispositif il se

reproduira un son court e fera clignoter tous ses indicateurs lumineux.

La partie Caractéristiques de l'appareil indique si l'unité basique dispose d'une

caméra et les caractéristigues des modules.

Status Device Info v

Product Name Zennio GetFace IP
Hardware Version 570v6

Serial Number 54-2268-0857
Services : :
Firmware Version 2.32.4.41.2
License Minimum Firmware Version 2.24.1.33.12
Access Log Bootloader Version 2.32.0.41.1

Up Time Oh 21m 51s

Events

Power Source External
Factory Certificate Installed Yes

Locate Device

Device Features ~
Internal Camera YES
Card Reader YES
Module Count 3

Audio Hardware 2 W

Figure 32 Appareil.
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3.2.1.2 SERVICES

Elle montre l'information basique concernant le réseau du dispositif et I'état de ses

services.

Status

Device

Services

Events

Network Interface Status ~
MAC Address
DHCP Status
IP Address
Network Mask
Default Gateway
Primary DNS

Secondary DNS

Phone Status (SIP 1) ~
Phone Number (ID)
Registration State
Failure Reason
Registration At

Registration Last Time

Phone Status (SIP 2) ~
Phone Number (ID)
Registration State
Failure Reason
Registration At

Registration Last Time

7C-1E-B3-01-FE-8C
NOT USED
192.168.1.27
255.255.240.0

192.168.1.1

ID_3
NOT REGISTERED

N/A

1
NOT REGISTERED

N/A

Figure 33 Services.
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3.2.1.3 EVENEMENTS :

Elle montre, par ordre chronologique, un registre avec les derniers évenements

produits.
Status [Filter events] v
TIME EVENT TYPE DESCRIPTION
Device 12 Apr 11:36 CallStateChanged cirecton=outgoing, state=terminated, resson=noanswer, peer=_
12 Apr 11:3¢€ CallStateChanged cirecton=0outgoing, state =terminated, resson=noanswer, pes
Services 12 Apr 11:3¢ CallStateChanged cirecton=0utgoing, state=terminated, resson=noanswer, peer
Licence 12 Apr 11;3¢€ CallStateChanged cirecton=outgoing, state=terminated, reazon=NOANSWer, peer
CallStateChanged airection=0utgoing, state=terminated, resson=noanswer, peer
Access Log 12 Apr 11:36:5 CallStateChanged airection=0utgoing, state=terminated, reason=noOanswer, peer
Events CallStateChanged cirection=outgoing, state=terminated, reason=noanswer, pee
12 Apr 11:36 CallStateChanged arecton=outgoing, stzte=terminated, resson=noanswer, pee

Figure 34 Evénements.

3.2.2 REPERTOIRE

Dans le menu Répertoire, les logements connectés au vidéo-portier sont configurés.

Comme fonctions avancées, on peut configurer les rubriques suivantes:

3.2.2.1 PROFILS HORAIRES

Les profils horaires permettent de limiter l'utilisation des cartes RFID et les codes
numeériques. En particulier, il est possible de définir des fourchettes de temps pour
lesquelles:

«® Les appels recus par un utilisateurs sont bloqués.
«® L'acces avec des cartes RFID est bloqué.

«® L'ouverture de la porte est bloguée.

Il est possible de configurer jusqu'a 20 profils différents avec différents horaires activés

pour chaque jour de la semaine. Les parametres a configurer sont les suivants:
«® Nom du profil (optionnel).

«® Feuille horaire du profil pour chaque jour de la semaine, fériés inclus.

https://www.zennio.com Support technique: https://support.zennio.com

50


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

Directory 4+ 7]z 3 4 5 6 7 8 9 0

Basic Settings ~

Users i
Profile Name

Time Profiles
Profile Time Sheet ~

Holidays

Sunday

Meonday

Tuesday

Wednesday

Thursday

Friday

Saturday

Holiday

Figure 35 Profils horaires.

3.2.2.2 VACANCES

Dans cette rubrique, on peut configurer le calendrier des jours fériés fixes (annuels) et

variables dans le but de définir des profils horaires en fonction de la date.

Avec un seul clic sur une date la case se marque en vert, ce qui indique qu'il s'agit d'un
jour férié fixe. En cliguant une seconde fois sur cette case, elle passera a étre
considérée comme jour férié variable, ce qui est indiqué par la couleur bleue. Un

troisieme clic annulerait la configuration de jour férié.
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Directory 4 Holidays ~

B Regutar holidays (1 dlick)
. Current year holidays (2 clicks)

Users
Time Profiles
2021 2022 >
Holidays
January February March

Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa

April May June
Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa

2 3 1 2 3 & 35

Figure 36 Vacances.

3.2.3 SERVICES

Le menu Services permet les fonctions avancées suivantes:

3.2.3.1E-MAIL

Il peut s'envoyer un courrier électronique aux utilisateurs du GetFace IP Zennio avec
information sur les appels (perdues ou acceptés) si se dispose de connexion a internet
(il est aussi possible d'envoyer une information sur les acces si le module ZVP-RFSMN
est connecté). Si, en plus, le vidéo-portier est équipé d'une caméra, il est possible de
joindre automatique une ou plusieurs photos prises lors de I'appel ou de la sonnerie.

Le vidéo-portier envoie des courriels a tous les utilisateurs dont I'adresse e-mail est
incluse dans la liste des utilisateurs. Si le parameétre E-mail de la liste des utilisateurs

est vide, les courriels seront envoyés a l'adresse mail du destinataire par défaut.
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SMTP

Permet la configuration du serveur SMTP:

Se rvices SMTP E-Mail on Access E-Mail on Event

SMTP Service Enabled

Phone SMTP Server Settings ~
Streaming Server Address

ONVIF Server Port | 25

E-Mail SMTP Server Login ~

Mobile Key Username

: Password
Automation
Client Certificate | [Signed by device] v

HTTP API

Common E-mail Settings ~

User Sounds

From Address
Web Server

Audio Test Advanced Settings »

SNMP

E-Mail Sending Diagnostics >
Figure 37 SMTP.

& Parameétres du serveur SMTP: définit I'adresse et le port du serveur SMTP

auquel seront envoyés les courriels.

«® Connexion au serveur SMTP: permet d'introduire un nom d'utilisateur
valable pour initier une session si le serveur SMTP requiert une autorisation;
sinon, le champ doit rester en blanc. Il est aussi possible d'indiquer un
certificat d'utilisateur et un mot de passe pour chiffrer la communication

entre le vidéo-portier et le serveur SMTP.

& Ajustes généraux de e-mail: configure I'adresse de I'expéditeur pour tous

les courriels envoyés.

«® Réglages avancés: définit la limite du temps pour le livraison d'un courriel &
un serveur SMTP qui ne serait pas disponible.
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«® Diagnostics d'envoi d'E-mails: permet d'envoyer un courriel de test vers
une adresse prédéfinie dans le but de tester la fonctionnalité de la
configuration d'envoi d'e-mail actuelle. Pour ce faire, il faut introduire une
adresse e-mail destinataire et appuyer sur le bouton. L'état de l'envoi est
affiché continuellement dans la fenétre pour faciliter la détection de
problémes.

E-MAIL SUR L'APPEL

Montre les réglages du courriel a envoyer en cas d'appel:

Services SMTP E-Mall on Access

E-Mail Sending Settings ~

Phone ) — -
Send E-Mail to User at | Missed Outgoing Ca v

Streaming

E-Mail Template ~

ONVIF

Subject | You had a call

E-Mail E-Mail Body | <h1> Hello, SUser$ </n1> <br> -
<h2= You had a call at: $DateTime$

Mobile Key </h2>
<p')
Automation <h2> The dialed number is
$DialNumber$</h2=>
HTTP API <p>

<b> This mail is generated automatically

by the $DeviceName$ device. Do not

reply to this please

</b> -

User Sounds

Web Server 4
Audio Test E-Mail Attachment ~
SNMP Attach Snapshots |+
Number of Snapshots Attached 3 snapshols v
Snapshot Resolution VGA (640x480) v

Figure 38 Appel sur E-mail.
«® Réglages d'envoi de courriers électroniques: définit le type d'envoi
«® Modeéle de E-mail: établit le destinataire, le sujet et le corps du message.

Le vidéo-portier envoie les messages a l'adresse mail qui figure dans la liste
de positions des utilisateurs. Dans le cas ou ce champ serait aussi en blanc,

aucun courriel ne sera envoye.
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Pour le corps du message, on peut utiliser des étiquettes HTML. Il est
possible d'insérer des symboles spéciaux pour remplacer le nom de
l'utilisateur, la date, I'heure, l'identifiant du vidéo-portier ou le numéro auquel

on appelle, qui sont remplacés par les informations réelles lors de I'envoi.
» $User$: nom d'utilisateur.
» $DateTime$: date et heure actuelle.
» $DialNumber$: numéro pianoté.
& Archives adjointes de e-mail: active I'envoi d'images en piéces jointes,

prises depuis le vidéo-portier durant le marquage ou l'appel. On peut choisir

le nombre d'images et leur résolution.

E-MAIL D'ACCES

Montre les réglages du mail a envoyer en cas d'un accés: Les paramétres sont

équivalents a ceux de l'onglet précédent.

E-MAIL — EVENEMENT

Montre les réglages du mail a envoyer devant différentes actions du systeme:

. ~
Services X

Settings ~
Phone .
Send to E-Mail Address
Streaming Send E-mail at
ONVIF SIP Registration Lost |

Device Rebooted |

Tamper Switch Activation |+

Mobile Key

: SIP Registration Lost Message »
Automation

HTTP API Device Restart Message >
User Sounds

Tamper Activated Message »
Web Server

Figure 39 E-mail d'événement

https://www.zennio.com Support technique: https://support.zennio.com

55


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

«® Configuration: permet de définir I'adresse de destination et les événements

qui provoqueront I'envoi du mail d'événement. Ces événements peuvent étre:
» Perdre le registre SIP
» Réinitialisation du dispositif.

» Activation de l'interrupteur Tamper

#® Message dans le cas de perdre le registre SIP: Etablit I'objet de I'e-mail du
message envoye et le corps du message en cas de perte de I'enregistrement
SIP. Dans le corps du mail peuvent étre utilisé les symboles du format du

langage HTML.

& Message au redémarrage du dispositif: Les paramétres sont équivalents

au champ précédent.

& Message a l'activation de l'interrupteur de sécurité: Les paramétres sont

équivalents au champ précédent.

3.2.3.2 AUTOMATISATION

L'automatisation permet d'associer des évenements du systeme (appui de touches,
utilisation de cartes RFID, changement d'état dans une entrée numérique, etc.) avec
des actions spécifiques (activation d'une sortie numérique, reproduction de sonneries,
appels, etc.). L'exécution des actions peut étre limitée par des conditions sélectionnées
(état du profil horaire, état d'une entrée, etc.).

On peut établir jusqu'a cing fonctions, lesquels peuvent étre configurées sur une

interface disponible & faire un clic sur le bouton 'Editer’ de la fonction £

Services Functions

ENABLED NAME STATE ACTIONS

Phone v fumctcnt Emen Ealid
Streaming v unction2 mp a3
Onvif v Function3 Empty \2 i‘
E-Mail 7 Functiond Emeny 7]
HTTP AP
Figure 40 Automatisation.
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Dans chaque fonction il faut combiner des événements, des actions et des conditions.

Peut se paramétrer un maximum de trente conditions

Note : Aprés le démarrage du dispositif se vérifieront automatiquement les états des

entrées dans l'automatisation.

3.2.3.3SERVEUR WEB

Services

Phone
Streaming
ONVIF
E-Mail
Mobile Key
Automation
HTTP API
User Sounds
Web Server
Audio Test

SNMP

Basic Settings ~

Device Name | Zennio GetFace IP
Web Interface Language | English v
Password | *eseseee
Advanced Settings v
HTTP Port | 80
HTTPS Port | 443
Lowest Allowed TLS Version | TLS 1.0 v
HTTPS Server Certificate | [Signed by device] v
Remote Access Enabled v
User Localization ~
FILE SIZE
Original Language 257 k8 &
Custom Language 0B X | & @

Figure 41 Serveur web.

Le nom d'utilisateur et le mot de passe de connexion de l'interface web du Zennio

GetFace IP (par défaut, admin et zennio respectivement) peuvent étre changé dans

cette section. De la méme fagon, on peut changer la langue de l'interface.
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3.2.4 HARDWARE

Zennio GetFace IP

Dans le menu Hardware, il est possible de configurer les paramétres suivants:

3.2.4.1AUDIO

Hardware

Switches

Door

Camera
Buttons
Backlight
Digital Inputs
Extenders

Lift Control

Master Volume ~

Master Volume
Adaptive Volume »

Phone Call Volume ~

Ringtone Volume

Call-Progress Tone Volume

Signaling Volume ~
Key Beep Volume
Warning Tone Volume

Switch-Activation Tone Volume

0dB

0 dB
0dB

User Sounds Volume | 0 dB

Acoustic Feedback ~

Acoustic Feedback Suppression

Noise Detection Enabled

Noise Detection Settings »

Figure 42 Audio.

«® Volume général: intensité du volume général du dispositif. Ce paramétre

affecte les appels, et les sons de signalisation.

«® Volume adaptable: lorsque ce paramétre est activé, on peut paramétrer un

by

Gain maximal et un Seuil de sensibilité a partir duquel on appliquera

l'augmentation du volume adaptable. Qu'il soit activé ou non, il est possible

d'observer le Niveau de bruit actuel ainsi que le Gain adaptable actuel du

volume.
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«® Volume appel téléphonique: définit I'intensité de la sonnerie de I'appel ainsi
que des sons dappel, c'est-a-dire, les sons de marquage et de ligne
occupée.

« Volume de signalisation: établit les valeurs d'intensité du volume des
touches, des avertissements et de l'activation des interrupteurs, ainsi que les

sonneries a reproduire.

«® Rétroaction acoustique: permet de supprimer les couplages entre le haut-
parleur du vidéo-portier et l'unité intérieure. Il est recommandé d'activer ce
paramétre uniqguement dans le cas ou des problémes de couplage du son

seraient détectés.

3.2.4.2 CAMERA

Dans cette rubrique, on peut configurer la source de vidéo du GetFace IP ainsi que
modifier les parameétres qui établissent le format de la sortie vidéo.

Hardware €3

Internal Camera External Camera

Video Source ~

Switches )
Default Video Source | Internal Camera v

Door Live Preview

Audio

Figure 43 Caméra.

PARAMETRES COMMUNS

Dans cet onglet, on configure l'origine de la source vidéo. On peut y configurer une
caméra interne (celle du Zennio GetFace IP) ou une caméra IP externe. Lorsque la
source vidéo par défaut est choisie et que la configuration est établie, il existe la

possibilité de faire une prévisualisation.

Note : Dans le cas ou le dispositif ne dispose pas de caméra (modéle ZVP-WOCAM), il

n'est pas possible de configurer de caméra interne.

https://www.zennio.com Support technique: https://support.zennio.com

59


https://www.zennio.fr/
https://support.zennio.com/

“*Zennio Zennio GetFace IP

CAMERA INTERNE

Dans cet onglet, on configure les paramétres de I'image de la sortie vidéo:
«® Niveau de luminosité.
«® Saturation des couleurs.

«® Mode caméra: permet de réduire I'effet de la lumiére solaire directe ou des
sources de lumiéres artificielles sur I'image, en fonction du lieu ou est installé

le Zennio GetFace IP (en intérieur ou en extérieur).

< Mode jour/nuit: définit le mode jour/nuit de la caméra. On peut établir un
mode unique ou d'activer une commutation automatique, en fonction du

niveau de lumiére de I'environnement.
«® Mode actuel: affiche le mode jour/nuit actuel.

«® Niveau de luminosité de la LED IR: définit le niveau de luminosité de la
LED infrarouge dans une fourchette entre 0 et 100% avec des pas de 25%.
Si le mode automatique est sélectionné, le Zennio GetFace IP activera
I'éclairage infrarouge quand il détecte une luminosité faible et que la caméra

est en marche.

«® Niveau actuel de luminosité de la LED IR: affiche le niveau de luminosité
actuel de la LED IR. Le niveau pourrait étre inférieur a celui établi en cas de
consommation élevée d'énergie (normalement, lorsque plusieurs extensions
sont connectées -voir section 3.2.4.5—- et qu'on utlise une source

d'alimentation POE).

«® Prévisualisation en direct: permet d'avoir une prévisualisation de la caméra

avec la configuration sélectionnée.
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3.2.4.3 RETRO-ECLAIRAGE

Le Zennio GetFace IP permet de limiter l'intensité de I'éclairage du dispositif et de la
led de signalisation en fonction du mode jour/nuit. De la méme facon, dans cet onglet

on peut vérifier la valeur actuelle.

Hardware €3 L en

Intensity by day | 50 %

Switches Intensity by night | 25 %
Current value 47%
Door

Audio Signaling LEDs ~
Camera Intensity by day | 50 %
Intensity by night | 25 %

Keypad

Current value 47%

Buttons

Figure 44 Rétro-éclairage

3.2.4.4 ENTREES LOGIQUES

Dans cet onglet, on configure les paramétres associés aux entrées logiques.

«® Contréle d'état sécurisé: détermine laquelle des entrées sera utilisée pour
détecter I'état de sécurité, qui sera indiqué au moyen d'une led du Zennio
GetFace IP. Ce paramétre peut étre appliqué pour le controle de boutons
poussoir pour ouvrir une porte. En Mode d'entrée on définit si I'entrée est

inversée ou non.

« Interrupteur Tamper: détermine quel module ZVP-INOUT sera utilisé
comme interrupteur de sabotage (Tamper Switch).
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Hardwa re Secured State Control ~
Assigned Input | None v
Switches Input Mode | Non Inverted v
Door Tamper Switch ~
Audio Assigned Input | None v

Enable Automatic Switch Blocking
Camera

Switch Blocking State Nen-blocked

{eype
Keyp ad Unblock

Buttons

Backlight

Display

Digital Inputs

Figure 45 Entrées logiques.

3.2.4.5 PROLONGATEURS

Dans cet onglet les modules connectés a l'unité basique sont affichés. Les modules
sont connectés en série, donc ils prendront une référence correspondant a la position

gu'ils occupent. L'unité basique, étant un module spécial, prendra la valeur O.

3.2.5 SYSTEME

La configuration générale du dispositif est établi dans les onglets suivants:

3.2.5.1 RESEAU

Dans cet onglet, on configure les paramétres relatifs a l'interface de réseau.

BASIQUE

Le Zennio GetFace IP fonctionne par défaut avec une IP statique. Cependant, il est

possible de le configurer pour qu'il fonctionne au moyen d'un serveur DHCP.
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Network
Date & Time
License
Certificates

Auto Provisioning

Syslog

Maintenance

Basic

lv| Use DHCP Server
Manual Settings ~
Static IP Address
Network Mask
Default Gateway
Primary DNS

Secondary DNS

Network Identification ~
Hostname

Vendor Class Identifier

VLAN Settings ~
VLAN Enabled

VLAN ID

LAN Port Settings »

Tools »

Figure 46 Systeme.

Avec l'option DHCP désactivée, on peut configurer:

192.168.99.191
255.255.255.0

192.168.99.1

ZennioGetFacelP-541440°

«® Parameétres manuels: permet de définir manuellement une IP statique, le

masque de réseau et la passerelle par défaut. On peut aussi établir un

serveur DNS primaire et un secondaire.

«® |Identification dans le réseau: assigne un nom de réseau au dispositif

(optionnel).

«® Parametres de VLAN: permet d'activer un réseau virtuel (VLAN).

«® Paramétres LAN: établit le mode de port souhaité (automatique ou semi-

duplex).

& Instruments: permet de vérifier I'état du réseau et du dispositif ainsi que la

latence des réponses.

Dans le cas d'avoir activé le serveur DHCP, la configuration manuelle des réglages

de réseau est bloquée.
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3.2.5.2 DATE ET HEURE

Dans cet onglet, on configure la date et I'heure du dispositif.

Il est possible de synchroniser la date et I'hneure avec le navigateur du PC. Lorsque la
synchronisation est faite, le paramétre Zone horaire définit le fuseau horaire du Zennio
GetFace IP, de fagon a étre tenu en compte lors des changements d'heures d'été et

d'hiver.

Il est aussi possible de définir manuellement les regles horaires au moyen du

paramétre Régle de zone horaire.

Enfin, il est possible de définir un serveur NTP pour synchroniser I'heure du dispositif

avec celle d'un serveur NTP Internet, dont I'URL ou I'lP devra étre spécifiée.

Current Time ~
Current Device Time 09/07/2021 10:15:54

Synchronize with browser

ate & Time Time Zone ~

License Time Zone | Manual settings -

Time Zone Rule  UTCO

Certificates

Auto Provisioning NTP Server ~

Syslog Use NTP Server |+

. NTP Server Address | time.nist.gov
Maintenance .

NTP Time Status Synchronized

Figure 47 Date et heure.

3.2.5.3 APPROVISIONNEMENT

Zennio GetFace IP

Il est recommandé de désactiver l'actualisation du firmeware, ainsi comme de la
configuration. Il est conseillé de réaliser cette actualisation manuellement pour le faire
de facon contrélée et pouvoir réaliser une copie de sécurité avant les actualisations, de
maniére que se gardent des configurations et n'affecte pas au fonctionnement normal

de l'unité (voir section 3.2.5.4 pour plus de détails).

Pour cela, décocher les cases “d'Actualisation du firmware habilité" et "Actualisation de

la configuration habilitée" dans les onglets Firmware et Configuration, respectivement.
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Firmware

NS

|1 Firmware Update Enabled]

Network Server Settings v
Date & Time
License

Certificates

Auto Provisioning ?

Address Retrieval Mode DHCP (Option 66/150)
Server Address

DHCP (Option 66/150) Address dzend.zeta.local

File Path |/

Use Authentication E

Figure 48 Approvisionnement

3.2.5.4 MAINTENANCE

Cet onglet permet de mener a bien les

opérations générales de maintenance du

dispositif. Il proportionne aussi une information générale sur le dispositif.

System

Configuration v
Network
Date & Time
License
Certificates System ~
Auto Provisioning Minimum

Syslog

Maintenance

Usage Statistics ~

Upload Configuration File to Device | Restore Configuration
Download Configuration File from Device | Back Up Configuration
Reset Configuration to Default State

Allow Network Setting at Startup |v|

Bootloader Version 2.32.0.41.1
Software Build Type Release

Software Build Date and Time 6/28/2021 13:39:52 PM

Upgrade Device Firmware

Notify of Beta Versions | |

Send anonymous statistics data | |

Firmware Version 2.32.4.41.2

Firmware Version 2.24.1.33.12

Firmware Status Firmware is up to date

Restart Device | Restart Device

Licenses

Figure 49 Maintenance

Les principales actions qui peuvent se réaliser sont:

«® Restaurer la configuration: Charger la configuration générale depuis un

fichier de sauvegarde ou backup.
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Important : avant de restaurer la configuration il est recommandé de réaliser

une copie de sécurité de

la configuration actuelle ("Garder la

configuration™).

Il est possible de choisir seulement charger certaines parties de la
configuration:

Configuration Restore

| Import General Settings
+| Import Directory
Import Network Settings and Certificates

| Import SIP Settings

Figure 50 Restauration de la configuration.

«® Garder la configuration: Télécharger la configuration actuelle sur un fichier
de sauvegarde.

«® Rétablir la configuration du Zennio GetFace IP aux valeurs par défaut de

fabrique.

«® Actualiser le firmware manuellement depuis une archive.

Important :

» avant d'actualiser le firmware il est recommandé de réaliser une copie de

sécurité de la configuration actuelle ("Garder la configuration™).

> Consultez Zennio avant d'actualiser le firmware a une version différente a

celle indiguée au début de ce manuel.
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Venez poser vos questions
sur les dispositifs Zennio :

https://support.zennio.com

Zennio Avance y Tecnologia S.L.
C/ Rio Jarama, 132. Nave P-8.11
45007 Toledo (Espagne).

Tél.: +33 (0)1 76 54 09 27 et +34 925 232 002.

www.zennio.fr
info@zennio.fr



